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- - Condig¢do de Inicio de Fim de Data fim de
Numeragio Descrigdo o oA s . N OBS
utilizacao vigéncia vigéncia implantagao

1 Identlflclea\r. e autenticar todo usudrio antes de qualquer acesso a dados com identificacdo do Obrigatério out/12 ago/14
beneficidrio.
Utilizar para autenticacdo de usuarios a site e paginas da Internet (portais) login e senha

2 podendo opcionalmente, desde que acordado entre as partes, ser utilizada a certificacio digital. | Obrigatério out/12 ago/14
Utilizar para autenticacdo de usudrios, via utilizacdo de webservices, login e senha podendo

3 opcionalmente, desde que acordado entre as partes, ser utilizada a certificacio digital em| Obrigatdrio out/12 ago/14
substituicdo ao login e senha.
Verificar a qualidade de seguranca da senha no momento de sua definicdo pelo usudrio

4 obrigando a utilizacdo de, no minimo, 8 caracteres dos quais, no minimo, 1 caractere deve ser| Obrigatdrio out/12 ago/14
nao alfabético
Definir o periodo mdximo de troca de senha como controle do sistema. Este periodo ndo deve

5 ser superior a um ano. O sistema deve permitir que o usuario troque sua senha a qualquer| Obrigatdrio out/12 ago/14
momento.

6 Armazenar a senha dos usuarios utilizando qualquer algoritmo HASH. Obrigatério out/12 dez/18 ago/14 Contido no item 39
Bloquear, ao menos temporariamente, o usuario apds um numero maximo de tentativas

7 invélidas de login, por qualquer meio de acesso. Este numero de tentativas ndo deve ser| Obrigatorio out/12 ago/14
superior a cinco.

3 PossNLur controllt?s de seguranga na sessdo de comunicagdo a fim de ndo permitir o roubo de Obrigatério out/12 dez/18 ago/14 Contido no item 34
sessdo do usuario
Oferecer os seguintes servicos de seguranc¢a na sessdo de comunicacdo entre o componente

9 cliente e o componente servidor: autenticacio do servidor, integridade dos dados e| Obrigatério out/12 dez/18 ago/14 Contido no item 46
confidencialidade dos dados.

10 Er~1cerrar a sessao f:lo usu'arlo aPos periodo de tempo configuravel de inatividade. Este tempo Obrigatério out/12 dez/18 ago/14 Contido no item 33
ndo deve ser superior a trinta minutos.

1 Registrar log de acessos e de tentativas de acesso ao sistema de informagao. Obrigatério out/12 ago/14

12 Ut|||'z'ar certificado dlgltal'sempre': dentro do periodo de validade além de ndo aceitar o Obrigatério out/12 ago/14
certificado se 0 mesmo estiver na lista de certificados revogados da AC.

13 Utilizar certificado digital que identifique o enderego eletrénico para o qual foi emitido Obrigatério out/12 ago/14
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14 UtI|I.Z€:\r certlflcafjo digital que contemple em sua estrutura a identificagdio da autoridade Obrigatério out/12 ago/14

certificadora emissora.
15 Ut|||'z'ar certificado digital que contemple em sua estrutura a identificagdo do titular do Obrigatério out/12 ago/14

certificado
16 Utilizar certificado digital que utilize protocolo criptografico SSL ou TLS Obrigatério out/12 ago/14

ili ifi igi ili i i ini i Sera substituido
17 Utilizar certificado digital que utilize criptografia de, no minimo, 128 bits Obrigatério out/12 dez/18 ago/14 .
pelo item 35

18 Utilizar certificado digital que implemente autenticagdo por algoritmo HASH Obrigatério out/12 ago/14

A interrupgdo do servico de troca eletronica de informagdes entre prestadores de servigos de
19 saude e operédoras de planos privados de.a55|stenC|a a saud.e deve. ser soluu.ona.d.a em até 48 Obrigatério out/12 ago/14

(quarenta e oito) horas, salvo em caso fortuito ou de forca maior devidamente justificado.

Para as transmissOes remotas de dados identificados, os sistemas das operadoras de planos de Sera substituido
20 saude deverdo possuir um certificado digital de aplicacdo Unica emitido por uma Autoridade| Obrigatorio out/12 dez/18 ago/14 pelo item 52

Certificadora.

As operadoras de planos privados de assisténcia a salde devem constituir protegGes
27 adm|n|str~at|vas, tlecnlcas e f|5|cas‘ para impedir (3 acesso eletronico ou manual impréprio a Obrigatério out/12 ago/14

informacdo de saude, em especial a toda informacao identificada individualmente.

Deve conter a assinatura digital do prestador de servicos na guia de cobranca de internagdes
22 para assegurar a autenticidade e o ndo repudio das informacdes ali contidas Opcional out/12 dez/17

Deve conter a assinatura digital do prestador de servigos na guia de cobranga de SP/SADT para
23 assegurar a autenticidade e o ndo repudio das informacdes ali contidas Opcional out/12 dez/17

Deve conter a assinatura digital do prestador de servicos na guia de cobranca de consultas para
24 assegurar a autenticidade e o ndo repudio das informacgdes ali contidas Opcional out/12 dez/17

Deve conter a assinatura digital do prestador de servigos na guia de cobranga de servicos de
25 odontologia para assegurar a autenticidade e o ndo repudio das informagdes ali contidas Opcional out/12 dez/17
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Os prestadores de servigos de saude devem constituir prote¢des administrativas, técnicas e
26 fisicas para impedir acesso impréprio a informacdo de satde, eletrdnico ou manual, em especial| Obrigatério jan/18 dez/18

a toda informacdo identificada individualmente.
Seguir os itens de segurancga descritos na Cartilha Sobre Prontudrio Eletronico para sistemas de

27 registro salde construida através de convénio, entre o CFM e a SBIS.eletrénico de Recomendado out/12 dez/17

Alterada a Condicdo
de utilizagdo

Observar a Resolugdo CFO-91/2009 que aprova as normas técnicas concernentes a digitalizagao,
)8 uso dos sistemas informatizados para a guarda e manuseio dos documentos dos prontuarios dos

N ; Recomendado | out/12 dez/17
pacientes, quanto aos Requisitos de Seguranca em Documentos Eletronicos em Saude.
Observar a RESOLUCAO CFM N2 1.821/07 que aprova as normas técnicas concernentes 2
29 dlgltallz,af;ao e uso do.s sistemas |nf.ormat|zados.pa?ra aNguarda e manuseio dos documentos d?s Recomendado out/12 dez/17
prontudrios dos pacientes, autorizando a eliminacdo do papel e a troca de informacdo
identificada em salude
Deve conter a assmatu_ra_ digital ch) prest,ad.or d_e ser\{lgos na mensag.em en\{lada a operadora _ Alterada a Condicio
30 para assegurar a autenticidade, o ndo repudio, a integridade e a garantia de origem. Recomendado jan/18 de utilizagdo
Deve conter a assmatur_a_dlgltal da ?perad’or.a na mensagerr: env!ada aTo prestador de servigos _ Alterada a Condicio
31 para assegurar a autenticidade e o ndo repudio das informacdes ali contidas Recomendado jan/18 e
de utilizagdo
32 Igualdade de senha: os processos de troca de senha devem exigir que a nova senha seja Obrigatério jan/18 dez/18

diferente da imediatamente anterior aguela ja utilizada pelo usudrio.
a) A sessdo de usuario deve ser automaticamente bloqueada ou encerrada forcadamente pelo

aplicativo apds um periodo de inatividade.Este tempo ndo deve ser superior a 30 minutos.

b) Apds o bloqueio ou encerramento da sessdo de usuario, as informacdes em tela ndo deverdo
33 mais estar visiveis, sendo necessdria uma nova autenticacdo para a retomada da atividade. Obrigatério jan/18 dez/18
c) Ndo deve ser possivel para qualquer usuario do sistema desativar ou desabilitar tais controles.
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A sessdo de comunicagdo remota entre cliente e servidor deve possuir controles de seguranga
que impegcam o roubo ou reuso da sessdo do usuario.
a) As credenciais de acesso ndo devem ser transmitidas entre as partes na forma de texto claro.
34 b) Devem haver controles que impecam o reuso de identificadores de sessdo do usuario (por Obrigatério jan/18 dez/18
exemplo: ataques de replay e covert-channel) e roubo da sessdo.
c) Nao deve ser possivel para qualquer usudrio do sistema desativar ou desabilitar tais controles.
35 Utilizar certificado digital que utilize criptografia de, no minimo, 256 bits. Obrigatoério jan/18 dez/18
O sistema deve apresentar minimamente as informagdes de identificacdo do software, contendo
obrigatoriamente o nome do software, nome do fornecedor, identificagdo completa da versao
e/ou release e/ou build.
36 Essas informacGes deverdo estar disponiveis minimamente: Obrigatério jan/18 dez/18
* na tela inicial do sistema;
¢ nas telas de cada mdédulo de modo que quando o sistema esteja em uso essas informacgdes
estejam sempre visiveis;
H a2 2 H o o ick
Todo usuario do sistema deve ser identificado e autenticado antes de qualquer acesso a dados
37 ou funcionalidades do sistema. Obrigatdrio jan/18 dez/18
Utilizar, nos processos de autenticacdo de usuario para acesso aos sistemas, um dos seguintes
métodos:
¢ |dentificagcdo de usudrio e senha secreta de acesso;
38 « Certificado digital; Obrigatoério jan/18 dez/18

¢ Validagdo biométrica;
e OTP.
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b) Apds o bloqueio de conta de um usudrio, o sistema sé deve permitir login deste apds o
desbloqueio de sua conta de usuario.

" e Condigao de Inicio de Fim de Data fim de
Numeragio Descri¢do e N s . ~ 0BS
utilizacdo vigéncia vigéncia implantagdo
Armazenar de forma protegida todos os dados ou parametros utilizados no processo de
autenticacdo de usudrio.
Método: Nome de usuario e senha
a) A senha deve ser armazenada em banco de dados, de forma codificada por algoritmo de hash
aberto (publico) de no minimo 160 bits.
b) As codificagcdes das senhas de acesso dos usudrios devem ser protegidas contra acesso nido
autorizado.
Método: Biometria (condigdo: somente para pessoas)
39 c) Os templat,e§ biométricos das pesso.a.s devem ser ProtNegidos contra acesso nao autorizado. Obrigatério jan/18 dez/18
Apenas o usudrio do banco de dados utilizado pela aplicagcdo deve ter acesso aos mesmos.
d) As amostras biométricas coletadas e transmitidas durante o processo de autenticagdo devem
ser protegidas contra acesso ndo autorizado.
Método: One-time password (OTP)
e) As sementes de geracgdo dos valores numéricos devem ser protegidas contra acesso ndo
autorizado.
Apenas o usudrio do banco de dados utilizado pela aplicacdo deve ter acesso aos mesmos.
a) O sistema deve possuir, em todos os processos de autenticagdo de usuario,
independentemente do método de autenticacdo utilizado, mecanismos para bloquear a conta
deste usuario no sistema apds um nimero maximo configuravel de tentativas consecutivas de
40 login com autenticacdo invalida, que n3o exceda a 05 (cinco) tentativas. Obrigatorio jan/18 dez/18
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41

a)ldentidade Unica: toda pessoa usuaria do sistema devera ser identificada individualmente.
b)Vinculagcdo a ndimero legal e Unico: toda pessoa usudria do sistema deverd ser vinculada
minimamente a um documento de identificagdo pessoal univoco.

c)Unicidade de identificacdo de usuarios: a informacdo de identificagdo de tal documento
devera ser validada na inclusdo ou alteracdo de pessoas para garantir a unicidade, ou seja,o
sistema ndo deve permitir a associacdo de um mesmo documento de identificacdo a dois
usuarios no sistema.

d)Exclusdo de usuarios: Para fins de responsabilizacdo, ndo deve ser possivel remover o cadastro
ou vinculo de usuarios e profissionais de saude do sistema, caso alguma operacgdo tenha sido
realizada pelo mesmo. Que seja possivel inativar usudrio, apesar de nao poder excluir, e que o
inativo ndo consiga fazer login/acessar.

Obrigatdrio

jan/18

dez/18

42

Assim que completada uma autenticacdo com sucesso,o sistema deve exibir a pessoa usuaria as
seguintes informagdes:

¢ Data e hora da ultima autenticacdo com sucesso de seu usuario;

e Data e hora das tentativas de autenticagdo sem sucesso depois da uUltima autenticagdo com
sucesso.

Nota: Considera-se como “Ultima autenticagdo” a autenticagdo anterior a que esta ocorrendo.

Obrigatdrio

jan/18

dez/18

43

Condigdo: Arquitetura cliente-servidor e autenticagdo por login e senha.

A interface de usudrio utilizada para digitagdo de credenciais de acesso ao sistema (login ou
nome do usuario, senha secreta de acesso, PIN) deve impedir a memorizagdo e a visualizacdo de
dados anteriores (lista de logins ja digitados, lembranga automatica de senhas associadas a um
login, etc.). Além disso, toda e qualquer digitacdo direta de senhas deve ser feita por meio de
madscara de caracteres que impega sua visualizagdo por outras pessoas.

Obrigatdrio

jan/18

dez/18

44

Impedir acesso ou visualizacdo dos dados por pessoas ndo autorizadas no sistema.

Obrigatdrio

jan/18

dez/18

45

Garantir que o acesso aos dados do sistema seja somente possivel por meio de canais de
interacdo pré-definidos (ex.: web, console local, interface entre aplicativos), com atuacgdo
obrigatéria de mecanismos de controle de acesso.

Obrigatdrio

jan/18

dez/18
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46

a) A sessdo de comunicagdo entre o componente de interagdo com o usuario (ex.: browser ou
executavel cliente) e os outros componentes do sistema (ex.: servidor de aplicacdo, banco de
dados, etc) deve oferecer os seguintes servicos de seguranga: autenticacdo do servidor,
integridade dos dados e confidencialidade dos dados.

b) O servigo de seguranca empregado deve implementar criptografia dos dados em transito.

Obrigatdrio

jan/18

dez/18

47

A comunicac¢do entre componentes distribuidos (como, por exemplo, entre a aplicacdo e o
banco de dados) deve oferecer os seguintes servigos de seguranca: autenticacdo de parceiros
(ambas as partes), integridade dos dados e confidencialidade dos dados (criptografia).

Obrigatério

jan/18

dez/18

48

Dados estruturados devem ser armazenados por Sistema(s) de Gerenciamento de Banco de
Dados (SGBD) e dados ndo estruturados e ndo armazenados em SGBD devem ser criptografados.

Obrigatdrio

jan/18

dez/18

49

Os dados inseridos pelo usuario nos campos de entrada (inputs, caixas de texto, etc) devem ser
validados antes de serem processados, de forma a prevenir ataques de buffer overflow e inje¢do
de dados.

Obrigatdrio

jan/18

dez/18

50

O sistema deve permitir o gerenciamento (criacdo, ativacdo/inativacdo e modificacdo) de
usudrios e papéis (perfis), por meio da aplicagdo, de forma a possibilitar o controle de acesso as
funcionalidades do sistema conforme os papéis aos quais o usudrio possui. Um usuario pode
possuUir um ou mais babéis

Obrigatdrio

jan/18

dez/18

51

Em caso de autenticagdo invalida em tentativa de acesso, a mensagem de erro emitida pelo
sistema para o usudrio ndo deve informar qual o motivo do erro.

Obrigatdrio

jan/18

dez/18

52

Para as transmissoes remotas de dados identificados, os sistemas das operadoras de planos de
salde deverdo possuir um certificado digital de servidor emitido por uma Autoridade
Certificadora.

AC certificados de servidor homologada WebTrust for CAs, WebTrust for CAs - SSL Baseline with

Network Security e WebTrust for CAs - EV SSL (se emitir EV), e ETSI TS 102 042, ETSI EN 319 411-
1o ETSIEN 210 411-2

Obrigatdrio

jan/18

dez/18

53

Todos os processos de validagdo de dados devem ser realizados no lado do servidor.
Opcionalmente, podera haver validacdo de dados inicialmente no lado cliente desde que
seguida de validagdo no lado do servidor.

Recomendado

jan/18
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O sistema deve ser composto por componentes distribuidos. O banco de dados deve estar
54 distanciado do usudrio de forma a dificultar ataques. Para isso, o banco de dados deve estar| Recomendado jan/18
segredado em relacdo a aplicacdo fisica ou logicamente.
0O acesso de usudrios ao SGBD deve ser permitido somente por intermédio do componente de
55 autenticagdo e controle de acesso com usuario exclusivo para esse fim, exceto nas atividades de | Recomendado jan/18
copia de seguranca (suporte de maneira geral).
Componentes que manipulam dados identificados do sistema para fins de interoperabilidade,
56 visualizacdo, assinatura e outros, ndo devem manter tais dados fora do SGBD apds o término da| Recomendado jan/18
operacao.
57 Gerar log de auditoria. Recomendado jan/18
Os registros de auditoria gerados devem ser protegidos contra acesso nao autorizado e contra
58 qualquer tipo de alteracéo. Recomendado | jan/18
O sistema deve possuir uma interface para visualizacdo dos registros de auditoria em ordem
59 cronoldgica. Recomendado jan/18
Toda pessoa usudria do sistema deve ter a autenticagcdo confirmada no momento da realizacdo
60 de operacdes criticas ou sensiveis, mesmo que ji tenha se autenticado previamente para| Recomendado jan/18
ingresso ao sistema.
Condigdo: sistema permite a retomada da atividade apds bloqueio de sessdo de usuario por
inatividade ou manualmente pelo usuario. O sistema devera permitir a retomada da atividade
dousudrio apds bloqueio de sessdo. Essa operacdo é permitida apenas quando o desbloqueio for
61 realizado pelo mesmo usuario bloqueado. Para que o desbloqueio Recomendado jan/18
de sessdo seja realizado, o sistema deve requerer novo processo de autenticacdo do usuario
bloqueado.
62 A base de dados que contém informacgdes de salde deve estar criptografada. Recomendado jan/18
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